Управление образования Грязовецкого муниципального района

Вологодской области

ПРИКАЗ

08.10.2019 №  738
	Об утверждении методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	


В соответствии с письмом Департамента образования Вологодской области от 30.08.2019 №20-7363/19 «О проведении мониторинга», руководствуясь Методическими рекомендациями Минкомсвязи России от 16.05.2019 в редакции от 1 июля 2019,
ПРИКАЗЫВАЮ:

1. Утвердить Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (приложение 1).
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Начальник Управления образования

Грязовецкого муниципального района                                                        Т.А. Патракеева

Приложение 1

к приказу Управления образования Грязовецкого муниципального района от 08.10.2019 № 738 «Об утверждении методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования»
Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
С развитием информационных технологий приоритетной задачей в современном мире становиться обеспечение безопасности несовершеннолетних в информационной сети Интернет.

В рамках исполнения законодательства о защите детей от информации, наносящей вред их здоровью, репутации, нравственному и духовному развитию по всех образовательных организациях рекомендуем принять меры по доступу обучающихся информационно-телекоммуникационной сети «Интернет», пресечения возможности доступа к экстремистской информации. 

1. Организация защиты детей от противоправного контента в образовательной среде.
Технологии организации системы ограничения обучающихся к негативной информации включает контентную фильтрацию, установленную провайдерами предоставления доступа к сети «Интернет»; заключение с провайдерами соглашения по оказанию услуги контентной фильтрации,  предназначенной для создания возможности ограничения доступа Пользователей (Абонентов) к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания обучающихся в образовательных учреждениях. 
Использование сети Интернет  без применения данных средств не допускается.

2. Применение административных и организационных мер, технических и программно-аппаратных средств защиты детей от вредной информации в местах, доступных для детей.
Технологии организации системы административных  мер защиты детей от вредной информации в местах, доступных для детей включают:

1. Утверждение следующих локальных актов для образовательных организаций, соответствующих Методическим рекомендациям по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, разработанным Экспертным советом, дата подписания Минкомсвязи РФ 16 мая 2019 г.:
1.1. Приказ "Об организации информационной безопасности в образовательной организации"

1.2. Регламент доступа в сеть «Интернет» или Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
1.3. Внесение изменений в должностные инструкции педагогических работников и иных работников образовательной организации положения об обеспечении ограничения доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования. 
1.4. Приказ о назначении ответственного за функционирование системы контентной фильтрации  в сети Интернет. Внесение изменений в должностные инструкции сотрудника, назначенного ответственным за организацию работы с сетью «Интернет» положения о включении данной должностной функции.
1.5. Акт установки системы контентной фильтрации в образовательном учреждении и формы: 1) Акт проверки контентной фильтрации в образовательной организации.  2) Журнал контроля контентной фильтрации. 3) Журнал регистрации случаев обнаружения сайтов. 4) График работы точки доступа к сети Интернет. 5) Журнал учета доступа в сеть Интернет. 6) Перечень листов ознакомления    с инструкцией для сотрудников ОУ о порядке действий при осуществлении контроля над использованием обучающимися сети Интернет, с правилами использования сети Интернет в образовательной организации.  Перечень листов ознакомления    учащихся ОУ с правилами использования сети Интернет в образовательной организации.

1.6. Положение о процедуре присвоения и размещения знака информационной продукции и (или) текстового предупреждения об информационной продукции, запрещенной для детей. 

1.7. Положение об условиях присутствия в соответствии с законодательством РФ обучающихся на публичном показе, при публичном исполнении, демонстрации посредством зрелищного мероприятия информационной продукции, запрещенной для детей, в случае их организации и (или) проведения. 

1.8. Положение о дополнительных требованиях к обороту информационной продукции, запрещенной для детей, и ее фрагментов, распространяемых посредством эфирного и кабельного, теле- и радиовещания, сети "Интернет" и сетей подвижной радиотелефонной связи, в местах доступных для детей. 

1.9. Положение о мерах защиты детей от информации, причиняющей вред их здоровью и (или) развитию, направленные на повышение осведомленности лиц, находящихся в месте оборота информационной продукции, запрещенной для детей, о необходимости обеспечения информационной безопасности детей и защиты детей от информации, причиняющей вред их здоровью и (или) развитию. 

1.10. Положение о процедурах, направленных на предотвращение, выявление и устранение нарушений законодательства РФ о защите детей от информации, причиняющей вред их здоровью и (или) развитию. 

1.11. Положение об официальном web-сайте школы.
1.12. Приказ о проведении проверки наличия в фондах библиотеки и медиатеки  экстремистских материалов. 

1.13. Другие локальные акты образовательной организации, относящие к данной тематике

Технологии организации системы организационных, технических и программно-аппаратных средств защиты детей от вредной информации в местах, доступных для детей включают:

1.1. Реализация  плана мероприятий, направленных на ограничение доступа учащихся образовательных учреждений при осуществлении образовательного процесса к информации экстремистской направленности, в том числе содержащейся в информационно-телекоммуникационной сети «Интернет», а именно: 1) Уроки, классные часы, беседы, лектории 2) Конкурсы, конференции, презентации 3) Конкурсы, выставки, информационные стенды, акции, анкетирование 4) Родительские собрания, межведомственное взаимодействие.

1.2. Размещение на официальных сайтах, стендах сведений об изданных локальных актах.
1.3. Размещение на официальных сайтах памяток для родителей и обучающихся. 
1.4. Наличие в библиотеках образовательных организаций федерального списка экстремистских материалов с последними изменениями; проведение сверки имеющегося библиотечного фонда и поступающей литературы с федеральным списком экстремистских материалов, составление соответствующих актов сверки.

1.5. Установка антивирусных программ.
При планировании и организации деятельности образовательных организаций рекомендуем использовать:  
1) Письмо Минобрнауки России от 14.05.2018 N 08-1184 "О направлении информации" (вместе с "Методическими рекомендациями о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети "Интернет")
2) Письмо члена Совета Федерации Российской Федерации Боковой Л.Н.№66-02.41/ЛБ от 26.02.2019 г. «Методические рекомендации».  На сайте Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества по адресу https://www.единыйурок.рф  в разделе «Проекты» размещена вся необходимая информация по вопросам использования и реализации вышеуказанных методических рекомендаций, а именно:
-Методические рекомендации по созданию и развитию сайтов и (или) страниц сайтов педагогических работников в сети "Интернет" (разработаны Временной комиссией Совета Федерации по развитию информационного общества в рамках реализации рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», прошедшие в Совете Федерации 17 апреля 2017 года).
-Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, содержат комплекс мер, направленных на защиту детей от негативной информации при осуществлении ими использования сети «Интернет» из образовательной организации.
-Методические рекомендации по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности направлены на организацию преподавания основ информационной безопасности в общеобразовательных организациях Российской Федерации. 
-Единый урок по безопасности в сети «Интернет»

-Методические рекомендации для образовательных организаций по организации правового просвещения в сфере прав человека (разработаны Временной комиссией Совета Федерации по развитию информационного общества совместно с аппаратом Уполномоченного по правам человека в Российской Федерации).
-База программ обучения педагогов  в рамках реализации рекомендаций парламентских слушаний "Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве", прошедших в Совете Федерации 17 апреля 2017г., и в целях реализации Федеральной целевой программы развития образования на 2016 - 2020 годы в части развития комплексной программы повышения профессионального уровня педагогических работников и реализации мер по повышению профессионального уровня педагогических работников общеобразовательных организаций (раздел «Курсы» https://www.единыйурок.рф/index.php/kartochka-programmy  )
3. Классификация продукции, используемой для обучения (п. 4 ст. 6 Закона № 436-ФЗ).

Знак  информационной  продукции  и  (или)  текстовое предупреждение  об ограничении  распространения  информационной  продукции  среди  детей  указываются  на полосе  издания,  содержащей  выходные  сведения. 

Запрещённая для распространений среди детей информационная продукция, классифицируемая как продукция для лиц от 18 лет (18+), для школьных библиотек не закупается. 

Знак возрастной классификации размещается на книжных стеллажах. Следующая  информационная продукция в образовательных учреждениях знаком не маркируется:

1) издания, содержащие научную, научно-техническую, статистическую информацию (п.1 ч.2 ст.1 Федерального закона No 436-ФЗ); 

2)  издания,  имеющие  значительную  историческую,  художественную  или  иную культурную ценность для общества (п.3 ч.2 ст.1 Федерального закона No 436-ФЗ); К  изданиям,  имеющим  значительную  историческую,  художественную  или  иную культурную  ценность  для  общества  (раздел  ББК  84) относятся следующие произведения: Русская литература: - произведения древнерусской литературы; - литература XVII века;  - литература XIX века;  XX век: - русская литература до 1917 года, и советская литература до 1991 года и переиздания;  Зарубежная литература:  -  литература  древнего  мира  (литература  Древнего  Востока,  античная  литература- 84(0)3);  - литература средних веков и эпохи Возрождения;  - литература Нового времени (1640-1918); - XX век вся зарубежная литература, переведенная и изданная с 1918 г. до 1991 года и переиздания.

3) учебники, учебные пособия, рекомендуемые или допускаемые к использованию в образовательном процессе (п.1 ч.4 ст.11 Федерального закона № 436-ФЗ); 

4) издания, содержащие нормативные правовые акты (п.2ч.2 ст.1 Федерального закона № 436-ФЗ); 

5) издания, содержащие информацию о состоянии окружающей среды (п. 2 ч. 2 ст.1 Федерального закона № 436-ФЗ); 

6) издания, содержащие информацию о деятельности  государственных  органов и органов местного самоуправления, а также об использовании бюджетных средств (п. 2 ч. 2 ст.1 Федерального закона № 436-ФЗ).

В целях недопущения  оборота печатной (книжной) продукции без знака информационной  продукции или с нарушением положений о возрастных  ограничениях руководство  образовательных организаций создает специальную комиссию, возложив на нее обязанность проведения процедуры классификации (в случаях отсутствия в сопроводительных документах на печатную продукцию, поступившую в фонды библиотеки, соответствующих отметок или знака информационной продукции).  
В образовательных организациях используется система возрастной идентификации пользователя (библиотекарь имеет доступ к информации о возрасте пользователя) в целях недопущения случаев получения несовершеннолетними пользователями  информационной продукции, распространение которой среди детей запрещено.
